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Mit einem virtuellen Datenraum fir die verteilte Bearbeitung von
vertraulichen Dokumenten konnte T-Systems International effizient
externe Partner und Dienstleister in die Entwicklung seiner ASP-Plattform
einbinden.

Software nach Bedarf mieten, dafiir nur zahlen, wenn sie genutzt wird -
das ist das zentrale Credo der ,ByRequest Services” von T-Systems
International. Gemeinsam mit Microsoft und weiteren Partnern entwickelte
die Tochter der Deutschen Telekom eine innovative ASP-Plattform auf
.NET-Basis. Wahrend des Projekts kommunizierten alle Teilnehmer Uber
einen Brainloop Secure Dataroom - ein virtueller Datenraum -, der die
verteilte Bearbeitung vertraulicher Dokumente optimal unterstitzt. Mit der
Losung kénnen Laufzeiten um tber 20 Prozent reduziert und bei
Projekten die durchschnittlichen Kostentberschreitungen um mehr als 25
Prozent gesenkt werden.

Wie kann ein strategisches Projekt mit mehreren externen Partnern effizient gemanagt werden
und dabei den hohen Sicherheitsanforderungen der Deutschen Telekom geniigen? Diese Frage
stellte sich den IT-Managern der Bonner T-Systems International beim Aufbau der ASP
(Application Service Providing)-Plattform ,ByRequest Services". Kunden kénnen damit Software
Uiber das Internet als Service nutzen - kein Kauf, sondern Miete der Software nach Bedarf.
Gemeinsam mit Microsoft Consulting Services und weiteren Unternehmen als
Entwicklungspartnern sollte dieses ehrgeizige Ziel erreicht werden. Die Deutsche Telekom selbst
verfligt Uber interne Systeme zum Dokumentenmanagement, jedoch ist der Zugang fur externe
Projektmitarbeiter aus Sicherheitsgriinden nicht zugelassen.

+Eine optimale Losung fur unsere Anforderungen fanden wir mit dem Brainloop Secure Dataroom
der Brainloop AG*, erzahlt Projektleiter Johannes Bronswick von den Network Services der T-
Systems. ,Damit konnten unsere verteilten Projektteams exzellent zusammenarbeiten, ohne tber
eine gemeinsame Infrastruktur zu verflgen.” Training war nicht erforderlich, weil die Software
intuitiv bedienbar und selbsterklarend ist.

Sicherheit geht vor

.Besonderen Wert legten wir auf den Schutz vertraulicher Projektunterlagen®, so Johannes
Bronswick. Kein Unbefugter erhalt Einblick in sensible Daten, dafiir sorgt unter anderem die hohe
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Fast Facts

Referenzkunde
T-Systems International GmbH
ist einer der fihrenden
Dienstleister fir Informations-
und
Kommunikationstechnologie
(engl.: ICT) in Europa. Im
Konzern Deutsche Telekom
betreut das Unternehmen das
Segment der grof3ten
Geschaftskunden. T-Systems
agiert auf einem der
Kerngeschéftsfelder der
Deutschen Telekom. In 20
Landern beschéftigt T-Systems
rund 43.000 Mitarbeiter. Die
Telekom-Tochter
erwirtschaftete 2002 einen
Umsatz von rund 10,5
Milliarden Euro.

Problem

Am Aufbau der ASP-Plattform
waren mehrere Partner
beteiligt. Fur das
Projektmanagement war die
sichere Ablage und der
Austausch vertraulicher
Dokumente
unternehmenstibergreifend
erforderlich.

Losung

In einem virtuellen Datenraum
basierend auf .NET-
Technologie kénnen
vertrauliche Dokumente sicher
abgelegt und im Team
bearbeitet werden.

Nutzen

Gemeinsame Sicht des
Projektteams auf alle Daten,
Ergebnisse, Meilensteine.
Kontrollierter Zugriff auf
offentliche und private
Informationsbereiche.
Schutz der vertraulichen
Projektinformationen vor Zugriff
durch unberechtigte
Teilnehmer.

Transparenter
Informationsstand via
Benachrichtigungssystem.
Alle Aktionen sind
nachvollziehbar.



Verschliisselung. Jeder Datenraum wird separat mit 256 Bit verschliisselt; die Ubertragung erfolgt
mit 128 Bit SSL (Secure Socket Layer). Auch bei der Authentifizierung haben sich die Brainloop-
Entwickler etwas Besonderes einfallen lassen. Neben der Identifizierung mit Benutzernamen und
Passwort gibt es noch die Méglichkeit, ein kurzlebiges Passwort per SMS auf das Mobiltelefon
des Mitarbeiters zu senden. Christian Ehl von der Miinchner Brainloop AG: ,Erfahrungsgeman
wird im Team schon mal einfach das Passwort weitergegeben, dann kann allerdings nicht mehr
eindeutig zugeordnet werden, wer wann im Datenraum war und was er dort getan hat. Sein
Handy gibt jedoch niemand weg, und somit ist dieser Weg sicherer, als das Passwort per E-Mail
zu libertragen.” Uber die strenge Authentifizierung der Anwender mit genau kontrollierten
individuellen Zugriffsrechten, dem Versionsmanagement und der liickenlosen Dokumentation
aller Schritte ist bei Bedarf jede Aktivitat nachvollziehbar. Wenn ein Projekt hakt, ist letzteres
besonders wichtig, um gezielt Barrieren aus dem Weg rdaumen zu kénnen. Die Sicherheit des
Datenraums hat auch das besonders kritische Security Assessment Center der T-Systems
Uberzeugt.

Problemlose Einbindung externer Mitarbeiter

Den eigentlichen Nutzen liefern aber die umfangreichen Funktionen zur verteilten Bearbeitung
der Dokumente. Teams, zusammengesetzt aus Mitarbeitern verschiedener Unternehmen mit
unterschiedlicher IT-Infrastruktur, kbnnen gemeinsam vertrauliche Dokumente bearbeiten. Je
nach Berechtigung kdnnen Dokumente geandert, Dateien zur weiteren Bearbeitung oder
gegebenenfalls nur eine vom System erzeugte PDF-Datei herunter geladen werden. Auf dem
Client ist lediglich ein Browser nétig. Johannes Bronswick: ,.So hatte das Team stets eine
gemeinsame Sicht auf alle Daten, Ergebnisse und Meilensteine.“ Wer sich nicht regelmafig
einloggte, wurde per E-Mail an Aufgaben oder Meilensteine erinnert.

Neue Teammitglieder konnten leicht integriert werden. Ein entsprechend Berechtigter kann per
Mausklick und Eingabe der E-Mail-Adresse eine weitere Person zur Mitarbeit auffordern. So
geschehen beim Aufbau der ByRequest Services, zum Beispiel bei der Einbindung externer
Rechtsanwalten zur Prifung von Vertragsunterlagen. Das System organisiert sich quasi selbst -
es ist kein Administrator mehr erforderlich, der die Benutzer anlegen oder gar Software auf dem
Arbeitsplatz-PC installieren muss.

LEs ist viel effektiver und sicherer, mit dem Secure Dataroom zu arbeiten, als Dokumente in
herkdmmlicher Weise per E-Mail mit zahlreichen Teilnehmern abzustimmen®, resiimiert Johannes
Bronswick. ,Das Fachkonzept unserer auf .NET-basierenden ASP-Plattform umfasste mehrere
100 Seiten und zig Megabyte. Dieses sehr grof3e Dokument an die bis zu 30 Teilnehmer des
Teams per E-Mail zu versenden, beansprucht unnétig IT-Ressourcen, und vor allen Dingen ist
die notwendige Sicherheit tberhaupt nicht gewahrleistet.”

Zwei Fliegen mit einer Klappe

LDer Brainloop Secure Dataroom basiert vollstandig auf der .NET-Technologie von Microsoft",
erlautert Christian Ehl. ,Der virtuelle Datenraum nutzt den Microsoft SQL Server 2000 und wurde
in C# mit dem .NET Framework entwickelt.”

Das modulare Architekturkonzept mit standardisierten Schnittstellen des Brainloop Secure
Dataroom - die einzelnen Module agieren als Web Services - sorgt dafiir, dass via XML
(Extensible Markup Language) andere Anwendungen, zum Beispiel ERP-Systeme, angebunden
werden kénnen. Uber SOAP-Protokoll (SOAP = Simple Object Access Protocol) lassen sich Web
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Windows SQL Server 2000
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Office XP

Hardware

Je ein Applikations- und ein
Datenbankserver mit jeweils zwei
Pentium 4 Xeon Prozessoren
Network Appliance Network
Attached Storage

F5 Load Balancer

Checkpoint Firewall

Partner
Brainloop AG, Miinchen

Szenario

Sicheres Projektmanagement
in verteilten Teams

“Es ist viel effektiver und
sicherer, mit dem Secure
Dataroom zu arbeiten, als
Dokumente herkdbmmlich
per E-Mail mit zahlreichen
Teammitglieder
abzustimmen.”

Johannes Bronswick
Network Services
T-Systems International

“Die Projektkosten kdnnen
mit dem Brainloop Secure
Dataroom um mehr als 25
Prozent verringert werden®.

Christian Ehl
Brainloop AG



Services von Drittanbietern integrieren, weitere Funktionalitdten einbinden und zuséatzliche
Interaktionen schaffen.

Johannes Bronswick: ,Mit dem Secure Dataroom schlugen wir gleich zwei Fliegen mit einer
Klappe; wir beschleunigten den Projektfortschritt durch Einsatz der Software, gleichzeitig konnten
wir den Nutzen unserer ByRequest Services-Plattform nachweisen.” Der virtuelle Datenraum hat
seine Feuertaufe bestanden und wird jetzt von T-Systems International als erste Anwendung der
ByRequest Services vermarktet. Das Mietmodell ist besonders fiir Unternehmen interessant, die
die Software nur Uber einen vergleichsweise kurzen Zeitraum nutzen wollen, zum Beispiel flrs
Vertragsmanagement. Kostspielige Investitionen in Software und Hardware sind nicht notwendig,
bezahlt wird nur, was auch genutzt wird. Auch fir Unternehmen der Software-Entwicklung hat die
ByRequest Services-Plattform ihren Charme. Sie brauchen sich nicht um Vertrieb oder Help Desk
zu kiimmern, sondern kdnnen sich auf ihre Kernaufgabe — die Software-Entwicklung —
konzentrieren.
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(Bild 1)

Der Secure Dataroom Service wird auf der ByRequest Services-Plattform der T-System International
betrieben.

b Secure Dataroom Service

Armwendung betrieben auf der
Secure Dataroom Solution R sem%:e Platttarm
der T-Systems Int
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(Bild2) Johannes Bronswick, T-Systems International, und Christian Ehl, Brainloop: Optimaler Projektlauf mit
sicherem Datenraum fur die verteilte Bearbeitung von vertraulichen Dokumenten..



(Bild 3)

Brainloop Architektur: Modularitat fir Zukunftssicherheit.
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