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BRAINLOOP SECURE DATAROOM 7.0 BIETET ERSTMALS EIN ,SORGLOS
SICHERHEITSPAKET" FUR VERTRAULICHE DOKUMENTE

EGAL WANN UND WO:

WAHREND DER ERSTELLUNG, BEIM VERSAND, AUF DEM
ARBEITSPLATZ - DER ERWEITERTE UND FLEXIBLE
DOKUMENTENTRESOR SCHUTZT VERTRAULICHE DOKUMENTE
JEDERZEIT

Minchen, 29. Januar 2008

Die Brainloop AG, fihrender Anbieter von Software-Losungen fir das
hochsichere Management vertraulicher Dokumente, prasentiert Brainloop
Secure Dataroom Version 7.0. Ab sofort werden Dokumente nicht nur
auf dem zentralen Server und wéhrend der Ubertragung, sondern auch
nach der Auslieferung an den Arbeitsplatz geschitzt. Mit der neuen
Version liefert Brainloop die erste End-to-End Sicherheitslésung fiir den
Schutz vertrau-licher Dokumente Uber ihren gesamten Lebenszyklus.

Dabei ermdglicht die benutzerfreundliche Oberflache des Datenraumes
und das integrierte Policy-Management die konsequente Anwendung
dieser Sicherheitstechnologie in der taglichen Arbeitspraxis. Uber
Sicherheitskategorien werden vordefinierte Policies ausgewahlt und das
Brainloop System organisiert dann die optimale Ubertragung an den
gesicherten Arbeitsplatz.

»,Mit der neuen Version des Brainloop Secure Dataroom erhalt der
Anwender eine auf dem Markt einzigartige End-to-End Sicherheits-
[6sung®, kommentiert Markus Seyfried, CTO der Brainloop AG. ,Dieser
umfangreiche und durchgangige Dokumentenschutz kann von jedem
Anwender ohne spezielles Know-how in seiner taglichen Arbeit eingesetzt
werden, ohne dabei unternehmensinterne Sicherheitsvorgaben zu
umgehen.®

DIE WICHTIGSTEN NEUEN FUNKTIONEN IM UBERBLICK

e SICHERE PRASENTATION VERTRAULICHER DOKUMENTE -
AUCH AUSSERHALB DES DATENRAUMS

Brainloop Secure Dataroom 7.0 unterstiitzt jetzt das Microsoft-Format
XPS als zusatzliches Format fiir die so genannte Brainmark-Darstellung.
Bei der Brainmark-Darstellung handelt es sich um eine Brainloop-
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Technologie zur sicheren und konfigurierbaren Druckdarstellung. Dies
beinhaltet die Vergabe einer eindeutigen Identifikationsnummer fiir jedes
ausgedruckte Dokument. Ebenso wie PDF kann XPS fir die Brainmark-
Ansicht mit der Einbettung von Wasserzeichen verwendet werden. XPS
bietet den Vorteil, dass dieses Format einfach durch Microsoft RMS
geschitzt werden kann. Der Standard XPS-Viewer unterstitzt die
Anwendung direkt und ist eine weitere sichere Methode, um Dokumente
nur zur Ansicht weiterzugeben.

e GEMEINSAME BEARBEITUNG VERTRAULICHER DOKUMENTE -
OHNE INSTALLATION VON CLIENT-SOFTWARE

Brainloop Secure Dataroom 7.0 ist die umfassendste Lésung zum Schutz
vertraulicher Dokumente bis hin zum lokalen Rechner des
Informationsempfangers. Die maBgeschneiderten Komponenten zur
Konfiguration der Brainloop-Ldsung ermdglichen eine auBerst intuitive
Bedienung der Anwendung. Mit Microsoft RMS (Rights Management
Services) kénnen die Zugriffsrechte auf ein Microsoft Office Dokument in
den Formaten Word, Excel, Powerpoint und XPS selbst auBerhalb des
Datenraums kontrolliert werden. Bei lokaler Speicherung oder
Weiterleitung bleiben die im Datenraum eingestellte Verschlisselung und
die Zugriffsrechte wirksam. Die sonst bei Microsoft RMS komplexe
Verwaltung Ubernimmt der Datenraum.

,Durch die Kombination von Brainloop Secure Dataroom und Microsoft
RMS koénnen vertrauliche Dokumente durchgehend verschlisselt bleiben:
beim Versand, nach dem Versand und in der Ablage. Und das uber
Unternehmensgrenzen hinweg," kommentiert Tom Kdhler, Director
Security Strategy & Communication, Microsoft Deutschland GmbH.

»,Fur unsere Kunden ist das ein echter Mehrwert."

e SICHERE E-MAIL IM DATENRAUM

Zum verbesserten Schutz der Kommunikation unter den Mitgliedern
eines Datenraums hat Brainloop ein neues E-Mail-Modul entwickelt. Der
Datenraum kann so konfiguriert werden, dass vertrauliche Informationen
diesen Datenraum nicht mehr unverschlisselt verlassen kdénnen.
Abhdngig vom Profil des Empfangers erhalt dieser die Nachricht mit
einem X.509-Zertifikat verschlisselt oder lediglich eine Ersatz-E-Mail als
Benachrichtigung, z. B. Uber ein neu eingestelltes Dokument. Die Ersatz-
E-Mail hat den Vorteil, dass sich der Empfanger den vertraulichen E-Mail-
Text nur in seinem persoénlichen Posteingang im Datenraum ansehen
kann. Der Brainloop Secure Dataroom wird so zur sicheren Drehscheibe
flr die gesamte Kommunikation bei sicherheitskritischen Geschafts-
prozessen.
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Uber die Brainloop AG

Die Brainloop AG mit Firmensitz in Minchen und Boston ist der fihrende
Anbieter von Software-Lésungen flr das hochsichere Management
vertraulicher Dokumente. Der Brainloop Secure Dataroom ist ein
virtueller Dokumententresor, mit dem die Ablage, Bearbeitung und
Verteilung von streng vertraulichen Dokumenten im Unternehmen und
Uber Unternehmensgrenzen hinweg entscheidend abgesichert werden
kann. Dabei entsteht ein hoher Schutz vor internen und externen
Angreifern, bei vollstandiger Nachvollziehbarkeit durch Protokollierung
aller Zugriffe und Aktionen. Einsatzbeispiele sind Vertragsverhandlungen,
Projektabwicklungen, Erstellung von Quartalsberichten und jegliche
andere Kommunikation, die vertrauliche Dokumente beinhaltet.

Der Brainloop Secure Dataroom wird weltweit bereits in hunderten von
namhaften Unternehmen, darunter BMW, Deutsche Telekom,
Eurocopter, Galileo Industries, Premiere und ThyssenKrupp eingesetzt.
Fihrende Anwaltskanzleien und Investmentbanken nutzen die Losung
auBerdem fur den kompletten M&A Lebenszyklus. Strategische Partner
sind HP, 1ZB, Microsoft und T-Systems Business Services.
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