SICHERER DATENAUSTAUSCH

Management der Informationen

Projektarbeit sicher gestalten

Um sich gegen Wirtschaftskriminalitat und Industriespionage zu wappnen und die Kommunikation inner-
halb des Unternehmens und mit externen Partnern abzusichern, fiihrte Voith IT-Solutions die kommer-
zielle Standardlosung Brainloop Secure Dataroom ein. Sie erlaubt den sicheren Versand von Dokumenten
und erfiillt zugleich die Compliance-Vorgaben zur Dokumentenklassifizierung. Vo~ Nicore DieTricH

VOITH IST EIN weltweit titiger Anbieter
fiir Spitzentechnologie und Industrie-
dienstleistungen. Das breite Portfolio aus
Anlagen, Produkten und Services bedient
mit Energie, Ol & Gas, Papier, Rohstoffe
sowie Transport & Automotive weltweit
fiinf Markte. Gegriindet 1867, ist Voith
heute mit knapp 40.000 Mitarbeitern, 5,2
Milliarden Euro Umsatz und Standorten
in rund 50 Landern der Welt eines der
groflen Familienunternehmen Europas.
In punkto sicherer Datenaustausch
bringen die weltweite Priasenz und die
internationale Zusammenarbeit Risiken
in den Bereichen Wirtschaftskriminalitat
und Industriespionage mit sich. Um sich
gegen diese Herausforderungen zu wapp-
nen und die Kommunikation intern und
mit externen Partnern abzusichern, priifte
die Voith IT Solutions GmbH die auf dem

Der Hauptsitz
der Voith AG liegt
im baden-wiirt-
tembergischen
Heidenheim.

»Die unverschliisselte Ubertragung
von sensiblen Dokumenten per E-Mail
ist zu unsicher und nicht mehr zeitge-
maf3. Da der Weg der Daten durch das
Internet unkalkulierbar ist, konnen un-
verschliisselt versendete Dokumente
abgefangen werden. Folglich haben wir
eine Losung gesucht, die neue Maf3stibe
fir den sicheren und schnellen Versand
von Dateianhédngen und deren vertrauli-
che Ablage setzt. Gleichzeitig sollten die
Compliance-Vorgaben zur Dokumen-
tenklassifizierung sowie die Wiinsche
unserer Geschaftspartner erfiillt werden',
berichtet Ralf Pichler, der das IT-Projekt
bei Voith IT-Solutions geleitet hat.

In enger Zusammenarbeit zwischen
Voith IT-Solutions und Brainloop wurde
die Losung fiir den sicheren Versand von
Dokumenten in Microsoft Office Out-

reichen eingesetzt. Dazu zéhlt der Kons-
truktions- und Entwicklungsbereich, der
Dokumente mit externen Ingenieurbiiros
austauscht. Aber auch ein Teil des Perso-
nalbereichs nutzt den Brainloop-Daten-
raum zur verschliisselten Ablage von Do-
kumenten. Er steuert damit einen Teil zur
Erfiillung der Anforderung aus dem Bun-
desdatenschutzgesetz im Blick auf die im
§9 BDSG geforderten Mafinahmen bei der
Verarbeitung personenbezogener Daten
bei. Der Datenraum wird vom jeweiligen
Eigentiimer verwaltet, er allein bestimmt,
welche Personen Zugriff haben.

Jeder Zugriff wird automatisch pro-
tokolliert, so dass jederzeit nachvollzogen
werden kann, wer wann welche Informa-
tionen eingesehen hat. Auch nach dem
Download von Dokumenten bleiben die
vergebenen Bearbeitungsberechtigungen
aktiv. Somit haben nur Befugte die Mog-
lichkeit, Daten zu lesen, zu verdndern, zu
drucken oder weiterzuleiten.
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Der Losungsanbieter: Brainloop AG

Die Brainloop AG mit Firmensitz in Miinchen und Boston
ist Anbieter einer Document-Compliance-Management-
Lésung. Der Brainloop Secure Dataroom, ein webbasier-
ter Dokumententresor, sichert die Ablage, Bearbeitung
und Verteilung vertraulicher Dokumente im Unternehmen
und iiber Firmengrenzen hinweg ab. Dabei werden diese
vor Angreifern bei gleichzeitiger Wahrung der gesetzlich
vorgeschriebenen Nachvollziehbarkeit durch Protokollie-
rung aller Zugriffe und Aktionen geschiitzt. Einsatzbei-
spiele sind Vertragsverhandlungen, Projektabwicklungen
oder die Erstellung von Quartalsberichten.

Markt verfiigbaren Losungen fiir sicheren
Dokumentenversand. Ausgewahlt wurde
schlieSlich die webbasierte Standardlo-
sung Brainloop Secure Dataroom. Dieser
wurde in das Voith-Extranet eingebunden
und erfiillt die Compliance- Auflagen des
ISO-27001-zertifizierten Unternehmens
fiir den sicheren und nachvollziehbaren
Austausch und die Bearbeitung vertrau-
licher Dokumente.

look integriert. Dokumente, die ausge-
tauscht werden, wechseln auf diese Weise
geschiitzt den Empfénger. Verschickt wird
lediglich ein Link, um das im Datenraum
hinterlegte Dokument zu 6ffnen.

Integration in das Extranet

Seit der Integration des Brainloop Secure
Dataroom in das Voith-Extranet wird der
Datenraum in diversen Unternehmensbe-
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