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Data Loss Prevention fiir
vertrauliche Dokumente

Der Brainloop Secure Dataroom sorgt flir Dokumenten-Sicherheit
auch Uber die Unternehmensgrenzen hinweg.

Unternehmen sind bei ihrer
Arbeit auf den sicheren
Austausch  vertraulicher
Dokumente angewiesen.
Auch wenn viele Unter-
nehmen den Versand dieser
Informationen als E-Mail-
Anhang unterbinden wollen,
sieht die Praxis anders aus.
Unter Zeitdruck und haufig
auch aus Mangel an Alternativen
werden vertrauliche Unterlagen
wie beispielsweise Strategiepapiere,
Vertragsentwiirfe, Rechnungen oder
personenbezogene Informationen per E-Mail
an Externe versandt. Die Dokumente zirku-
lieren dann unverschliisselt und ohne jegliche
Schutzfunktionalititen wie beispielsweise eine
»Nur-Lese-Option, Wasserzeichen etc. im
Netz. Folgen sind ein unerwiinschter Kontroll-
verlust sowie die Gefahr von Diebstahl oder
Spionage. Eine weitere Herausforderung stellt
der Schutz vertraulicher Dokumente vor dem
Einblick durch interne unberechtigte Benutzer
dar, da sensible Inhalte oft nur einem ausge-
wihlten Kreis von Mitarbeitern zur Verfiigung
stehen sollen.

Secure Dataroom - Alternative zum
unsicheren E-Mail-Versand

Um einen maximalen Schutz dieser vertrau-
lichen Unterlagen zu gewihrleisten, suchen Un-

@SearchSecurity.de

ternehmen Losungen,
um diese Dokumente
geschiitzt  abzulegen,
nur Berechtigten kon-
trollierten Zugrift zu
ermoéglichen und  sie
sicher an Externe zu
tibertragen. Gleichzeitig
soll die Losung kon-
Sicherheits-
richtlinien automatisch umset-

zernweite

zen, Veréinderungen am Dokument
protokollieren und Transparenz schaffen.
Weiteres Ziel ist die Abschirmung der vertrau-
lichen Inhalte vor dem unerlaubten Zugriff
durch interne Mitarbeiter.

Diese Herausforderungen lassen sich mit dem
Brainloop Secure Dataroom, einer Losung fiir
Document Compliance Management (DCM),
bewiltigen. Die Losung stellt eine Kommuni-
kationsplattform bereit, auf der die Dokumente
in vordefinierten Ordnerstrukturen zentral und
geschiitzt abgelegt, ausgetauscht und bearbeitet
werden. Der Anwender versendet einen Link
aus dem Secure Dataroom an den Empfinger,
der zu den dort hinterlegten Dokumenten fiihrt.
Das Abholen wird protokolliert, und die Doku-
mente werden verschliisselt und nachvollziehbar
iibertragen. Zustzlich konnen sie mit Merkma-
len (Rights Management Services) ausgestattet
werden, die dem Empfanger nur das Lesen oder
aber auch die Bearbeitung oder Weiterleitung
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Uber den Brainloop Secure Dataroom kdnnen alle vertraulichen Dokumente innerhalb oder
auBerhalb des Unternehmens ausgetauscht und gemeinsam bearbeitet werden.

der Unterlagen gestatten. Auf diese Weise bleibt derungen an Dokumenten jederzeit detailliert
die Kontrolle der Dokumente auch nach der nachvollziehen und sind fiir den Anwender voll-
Auslieferung bestehen. kommen transparent. u

pugrift it Passwort una T2 | Kontakt

Fir grofitmogliche Sicherheit beim Zugriff auf

die Plattform sorgt die 2-Faktor-Authentifi- Die Brainloop AG mit Zentrale in Mnchen
zierung. Sdmtliche Daten werden auf einem und Standorten in Boston und Wien ist
Hochsicherheitsserver mit einer 256-Bit-Ver- der flihrende Anbieter von Document
schiisselung gespeichert und mit einer 128-Bit- Compliance Management-Ldsungen, die
Verschliisselung zwischen Client und Server den hochsicheren und jederzeit nach-
tbertragen. vollziehbaren Austausch vertraulicher

Dokumente ermdglichen.
Nachvollziehbarkeit aller

Bearbeitungsschritte R 0P AG

Franziskanerstr. 14, 81669 Miinchen

Eine zusitzliche Stirke des Brainloop Secure Tel.: +49 (89) 444 699 0
Dataroom ist die revisionssichere Protokollie- E-Mail: info@brainloop.de
rung samtlicher Bearbeitungsschritte. Dadurch Internet: www.brainloop.de

lassen sich Zugriffe auf das Portal sowie An-
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