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Leckage-Sensoren mit Nebenwirkungen

von Jirgen Hofling

Leckage-Sensoren mit Nebenwirkungen Daten sind das wertvollste Gut eines
Unternehmens. Diese Daten miissen optimal fiir die Mitarbeiter bereitstehen und
gleichzeitig vor Missbrauch und Fahrlassigkeit durch eben diese Mitarbeiter geschiitzt
werden.
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sind die Kronjuwelen eines jeden Unternehmens. Eine undichte Stelle in
diesem Bereich kann eine Firma unter Umstanden ruinieren. Ungemach
bringt auch der unkontrollierte Abfluss oder die vorsatzliche Weitergabe
von Personendaten. Hier sind die entsprechenden Gesetze in den
deutschsprachigen Landern besonders streng.

Wagenburg-Mentalitdt Angesichts der weitgehenden Digitalisierung der
genannten Daten kommt digitalen Schutzmechanismen immer gré3ere Bedeutung zu. Die meisten
Unternehmen haben bei den entsprechenden digitalen Abwehrmechanismen aber immer noch eine
Wagenburg-Mentalitat: man schottet sich gegen dullere Eindringlinge durch mehrere digitale Walle
solide ab, damit wahnt man die eigenen Daten in Sicherheit. Nichts ist falscher als eine solche
Vorstellung. Im Grund weil’ das jeder mittelmaRige Spion aus alten und kalten Tagen. Interessante
Daten holt man sich nicht mit der Brechstange, die in der digitalen Welt die Form eines trojanischen
Pferds haben kann, sondern viel einfacher liber »vertrauensbildende Mallnhahmen« im Umgang mit
Insidern.
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Daten sind zum Arbeiten, nicht zum Wegsperren
Auch wenn alle moéglichen Umfragen bei den IT-
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Gefahrenpotenzial von fahrlassig oder vorsatzlich

provozierten Datenlecks belegen: tatsachlich tun die

meisten Unternehmen sehr wenig, um Datenverluste ) o
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linguistischen Algorithmen Dokumente und Dateien auf ihre

SchutzmaBnahmen technisch aufwandig und Brisanz.
entsprechend teuer sind, oder aber, wenn sie

preiswerter sind, weitgehenden Plazebo-Charakter haben. Die grundséatzliche Crux liegt darin, dass
die internen, vertraulichen Daten eines Unternehmens ja dazu da sind, benutzt zu werden. Sie sind
die Pfunde, mit denen die Firma wuchern muss. Und es sind natliirlich die eigenen Mitarbeiter, die
mit diesen Daten arbeiten miissen und sollen. Ob und wann ein loyaler Mitarbeiter zu einem
Innentater wird, der die ihm anvertrauten Daten veruntreut oder fahrlassig weitergibt, kann

logischerweise auch vom ausgekliigeltsten digitalen Sicherungsprogramm bestenfalls post festum



erkannt werden. Insofern mussen alle entsprechenden Programme erst einmal mit einem
Vertrauensvorschuss arbeiten und sich darauf konzentrieren, die Lese, Kopier- und
Weitergabevorgange minutios aufzuzeichnen: wer hat wann was gemacht? Sperren wird man
bestimmte Dokumente nur dann, wenn es offensichtlich ist, dass ein Dokument fir einen Mitarbeiter
tabu ist.

Kompatibilitatsprobleme Zur Kontrolle bietet sich die Etablierung einer Verbindung von Identitaten
und deren Rollen und Rechte mit detaillierten Rechteaussagen (»Attributen«) an. Dadurch wird
festgelegt, wer wann was mit einem Dokument machen darf. Systeme wie das Rechtemanagement
von Adobe fiir PDF-Dateien oder von Microsoft DRM innerhalb von Windows XP und MS Office

verandern indes zum einen die Dokumente selbst und erzeugen
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(wochentlich, taglich, minatlich?) neu Gberprift werden sollte.

Dariliber hinaus sind die erwdhnten dokumentenorientierten Verfahren nur fir bestimmte
Dateiformate verfligbar. »Das grofRte Problem bei solchen Systemen stellt freilich die Kompatibilitat
dar«, bemerkt Stefan Strobel vom Heilbronner Sicherheitsspezialisten Cirosec. Wie soll man zwischen
verschiedenen womoglich sogar externen Kommunikationspartnern die Rechte abprifen. Als Lésung
werden sogenannte Richtlinienserver angeboten. Das klingt gut, wirft aber alle moglichen Probleme
in der Praxis auf. Wo wird dieser Richtlinienserver platziert und wer verwaltet ihn? Wer entscheidet,
ob Firma X und Person Y Rechte erhalten und wenn, dann bitte welche? Firmen wie Brainloop in
Minchen haben fiir sehr spezielle Anwendungen, bei denen es um grofle Vermdgenswerte geht,
einen PKI-gesicherten Richtlinienserver als »sicheren Datenraum« entwickelt, der von einem direkt
der Firmenleitung unterstellten Administrator verwaltet wird. Das ist eine sehr gute und sichere,
aber auch sehr aufwandige und teure Losung.

Semantische Analyse bei Kaspersky Fiir den

normalen Firmenalltag wird man wohl Verfahren VAPERENONS i wnin

wahlen, die fur beliebige Dateiformate
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dokumentenzentrierten Systemen erzeugen. De

facto machen derartige Systeme wie sie

beispielsweise von McAfee, Workshare, Websense, ITwatch, Verdasys, Vontu oder Infowatch
angeboten werden entsprechende Sicherheitsmechanismen am Datei- oder Verzeichnisbaum des
Betriebssystems fest. Darauf aufbauend wird dann der Datenfluss im Netzwerk eines Unternehmens
iberwacht. Die Uberwachung basiert notwendigerweise auf relativ statischen Einstellungen. Wenn
beispielsweise ein Dokument urspriinglich in einem als vertraulich eingestuften Verzeichnis erstellt
worden ist, dann sind damit nur ganz bestimmte Operationen zulassig. Eine interessante Pointe
bringt die Kaspersky-Tochter Infowatch ins Spiel. In die Uberwachungsprogramme von Infowatch



sind linguistische Algorithmen integriert, welche die semantische Struktur der Inhalte analysieren
und klassifizieren.

Effizienz erfordert Aufwand Die Verwendbarkeit dieser Systeme fiir beliebige Dateiformate hat
natirlich einen Preis. Die Arbeitsablaufe missen an das verwendete System angepasst werden. Und
je nachdem, wie ausgekliigelt eine Losung ist, entsteht Verwaltungsaufwand. Die semantischen Filter
von Infowatch sind sicher interessant, aber sie missen kompetent eingestellt und gewartet werden.
Gleiches gilt fir die eingesetzte Sensorik. Systeme, die nur mit wenigen Sensoren den Verkehr im
Netz abgreifen, sind einfach zu warten, aber sie werden auch nicht allzu viel mitbekommen. Systeme,
bei denen eine spezielle Software auf allen Knoten im Netz beziehungsweise auf allen Endgeraten
platziert wird, sind natdrlich viel effizienter, der Verwaltungsaufwand dafir ist aber nicht
unerheblich.

VerstoRe dokumentieren Das Fazit ist einfach und schwierig zugleich: Es gibt wirkungsvolle
technische Methoden, um Daten und Dokumente vor Innentétern aus dem Intranet und Extranet zu
schitzen. Alle haben ihren Preis, sowohl finanziell als auch hinsichtlich der Nebenwirkungen auf die
Arbeitsabldufe. Auch kann das beste System nur sehr bedingt die Wandlung eines loyalen -
Mitarbeiters zu einem untreuen Kollaborateur erkennen und entsprechende SofortmaRnahmen
ergreifen. Aber immerhin kénnten die besten der Leckage-Sensoren minutios dokumentieren, wer
was wann wo gemacht hat. Und das ist ja immerhin eine ganze Menge, wenn es zum Rechtsstreit
kommt oder wenn Rechtfertigungszwang vor dem Gesetzgeber besteht.
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