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SICHERE KOMMUNIKATION UND
PROJEKTARBEIT WELTWEIT

Voith ist ein weltweit agierender
Anbieter fur Spitzentechnologie
und Industriedienstleistungen.

Das breite Portfolio aus Anlagen,
Produkten und Services bedient mit
Energie, Ol & Gas, Papier, Rohstoffe
und Transport & Automotive funf
essentielle Markte in allen Regionen
der Welt. Gegrliindet 1867 ist Voith
heute mit knapp 40.000 Mitarbeitern,
5,2 Milliarden Euro Umsatz und
Standorten in rund 50 Lédndern

der Welt eines der groBen Familien-
unternehmen Europas.

In puncto sicherer Datenaustausch
bringen die weltweite Prasenz und die
internationale Zusammenarbeit Risiken
in den Bereichen Wirtschaftskriminali-
tat und Industriespionage mit sich. Um
sich gegen diese Herausforderungen
optimal zu wappnen und die Kommu-
nikation innerhalb des Unternehmens
und mit externen Partnern abzusichern,
prufte die Voith IT Solutions GmbH die
am Markt verfugbaren Lésungen flr
den sicheren Versand von Dokumen-
ten. Das Unternehmen entschied sich,
die IT-Infrastruktur um eine kommer-
zielle Standardlésung zu erweitern.

Ausgewahlt wurde der web-basierte
Brainloop Secure Dataroom. Dieser
wurde in das Voith Extranet integriert
und erfullt die Compliance-Auflagen
des ISO 27001-zertifizierten Unterneh-
mens fur den sicheren und nachvoll-
ziehbaren Austausch und die Bearbei-
tung vertraulicher Dokumente.

Hauptsitz der Voith AG in
Heidenheim

.Die unverschlisselte Ubertragung
von sensiblen Dokumenten per E-Mail
ist zu unsicher und nicht mehr zeit-
gemafB. Da der Weg der Daten durch
das Internet unkalkulierbar ist,
kénnen unverschlUsselt versendete
Dokumente einfach abgefangen und
gelesen werden.

Folglich haben wir eine Lésung
gesucht, die neue MaBstabe fir den
sicheren, nachvollziehbaren und
schnellen Versand von Dateianhangen
und deren vertrauliche Ablage setzt.
Gleichzeitig sollten die Compliance-
Vorgaben zur Dokumentenklassifi-
zierung sowie die Winsche unserer
Geschaftspartner erfullt werden”,
kommentiert Ralf Pichler, der das
IT-Projekt bei Voith IT-Solutions
geleitet hat, die Entscheidung fur
den Datenraum.

VOITH

FAST FACTS
Kunde.............. Voith GmbH
Branche........... Maschinenbau

Mitarbeiter .....39.000

HERAUSFORDERUNG
Weltweiter Austausch, Bearbeitung
und Ablage vertraulicher Dokumente
in Projekten mit Werksniederlassungen,
Partnern, Kunden und Lieferanten.

LOSUNG

Brainloop Secure Dataroom als strate-

gische Plattform fir den sicheren Aus-

tausch vertraulicher Dokumente.

NUTZEN

>

Sicherer Versand von Dateianhangen
aus Outlook

Sichere Ablage von Dokumenten im
zugriffsgeschltzten Datenraum
Méglichkeit der unternehmensweiten
Nutzung durch Integration in haus-
eigene Systemlandschaft (Extranet)
Einhaltung von Compliance-Richtlinien
durch Protokollierung aller Zugriffe
Wenig Schulungsaufwand durch
komfortable Benutzeroberflache
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Integration in Outlook

In enger Zusammenarbeit zwischen
Voith IT-Solutions und Brainloop
wurde die Losung fur den einfachen
und sicheren Versand von Dokumenten
in das E-Mail Programm des Unter-
nehmens (Microsoft Office Outlook™)
integriert. Dokumente, die wahrend
der Zusammenarbeit in Projekten, mit
Kunden und externen Dienstleistern
ausgetauscht werden, wechseln auf
diese Weise geschutzt den Empfanger.
Verschickt wird lediglich ein Link,

um das im Datenraum hinterlegte
Dokument zu 6ffnen.

Integration in das Extranet

Seit der Integration des Brainloop
Secure Dataroom in das Voith
Extranet wird der Datenraum in

vielen verschiedenen Unternehmens-
bereichen eingesetzt. Dazu zahlt

der Konstruktions- und Entwicklungs-
bereich, der Dokumente mit externen
Ingenieurblros austauscht. Aber auch
ein Teil des Personalbereichs nutzt den
Brainloop Datenraum zur verschlUs-
selten Ablage von Dokumenten. Er
steuert damit einen maBgeblichen

Teil zur Erfullung der gesetzlichen
Anforderung aus dem Bundesdaten-
schutzgesetz (BDSG) im Hinblick die
im §9 BDSG geforderten technischen
und organisatorischen MaBnahmen bei
der Verarbeitung personenbezogener
Daten bei. Der Datenraum wird vom

jeweiligen Eigentimer selbst verwaltet,
er allein bestimmt, welche Personen
Zugriff haben und in welcher Art

und Weise. Der Austausch groBer
Datenvolumina, die mehrere 100 MB
umfassen, findet ebenfalls im Secure
Dataroom statt. Betriebsanleitungen
und sonstige vertrauliche Projektdo-
kumente sind dort gut aufgehoben.

Jeder Zugriff wird automatisch proto-
kolliert, so dass jederzeit nachvoll-
zogen werden kann, wer wann welche
Informationen eingesehen hat. Auch
nach dem Download von Dokumenten
bleiben die im Datenraum vergebenen
Bearbeitungs-Berechtigungen aktiv.
Somit haben nur Befugte die Moglich-
keit, Daten zu lesen, zu verandern,

zu drucken oder weiterzuleiten.
Systemadministratoren haben gemaR
geltenden Vorgaben keinen Zugang
zu Datenrdumen.

Einhaltung von internen Standards
Die Einhaltung interner Standards und
damit ein Beitrag zur Sicherstellung
von Qualitat in den Prozessen wird bei
Voith groB geschrieben. So gibt es z.B.
bestimmte Vorgaben zur Nutzung von
Standard-Clients, Betriebssystemen
sowie zur Dokumentenklassifizierung
und zum Austausch von Dokumenten
mit anderen Abteilungen und
Geschaftspartnern. Der Wunsch nach
einer korrekten Erfullung dieser
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Vorgaben bewog das Unternehmen
ferner, den Brainloop Secure Dataroom
als strategische Plattform flr den
sicheren und nachvollziehbaren
Informationsaustausch zu wahlen.

Der Lésungsanbieter: Brainloop AG
Die Brainloop AG mit Firmensitz in
Munchen und Boston ist der fihrende
Anbieter einer Document Compliance
Management Losung. Der Brainloop
Secure Dataroom, ein web-basierter
Dokumententresor, sichert die Ablage,
Bearbeitung und Verteilung streng
vertraulicher Dokumente im Unter-
nehmen und Uber Unternehmens-
grenzen hinweg entscheidend ab.
Dabei entsteht ein hoher Schutz vor
internen und externen Angreifern bei
gleichzeitiger Wahrung der gesetzlich
vorgeschriebenen Nachvollziehbarkeit
durch Protokollierung aller Zugriffe
und Aktionen. Einsatzbeispiele sind
Vertragsverhandlungen, Projekt-
abwicklungen, Erstellung von Quartals-
berichten und jegliche andere Kommu-
nikation, die vertrauliche Dokumente
beinhaltet.

Die Brainloop AG mit Sitz in Minchen und Boston ist der fuhrende Anbieter von
Document Compliance Management-Losungen, die den hochsicheren und jederzeit
nachvollziehbaren Austausch vertraulicher Dokumente ermdéglichen.
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