CASE STUDY

PubliGroupe nutzt die
Brainloop Losung

PubliGroupe ist eine international
agierende Kommunikationsgruppe
mit Sitz in Lausanne (CH), die in
der Promotion und im Verkauf
von Werberaum tatig ist. Fur die
Betreuung, Entwicklung und den
Ausbau der Informationssysteme
zeichnet die Tochterfirma pixedia
verantwortlich. Die Wachstums-
strategie der PubliGroupe basiert
auf der Ubernahme von Firmen,
wodurch sich die Gruppe in

einem fortlaufenden Fusions-
bzw. Akquisitionsprozess befindet,
der in Bezug auf die Datensicher-
heit dusserst anspruchsvoll ist.

Die Herausforderungen bestehen
darin, die Ruckverfolgbarkeit der
Unterlagen gesetzeskonform zu
garantieren sowie samtliche Infor-
mationen vor nicht autorisiertem
Zugriff, auch der Informatik-Abtei-
lung, zu schitzen.

Die Bediirfnisse des Kunden

Da die Ubertragung von Informa-
tionen fraher hauptsachlich tber
E-Mail erfolgte, war es unter den
gegebenen Umstdnden unerlasslich,
innerhalb des Unternehmens eine
effiziente Datenschutzpolitik ein-

zufuhren.

Der Verwaltungsrat und die Direktion

hatten diesbezuglich einen unmiss-
verstandlichen Auftrag mit dem
Ziel erteilt, eine Losung fur die
sichere Ubertragung elektronischer
Daten zu finden. Diese Losung
sollte unbedingt einerseits die
Sicherheit der Dokumentenuber-
tragung garantieren und anderer-
seits anwenderfreundlich sein.

Hauptsitz der PubliGroupe in

Lausanne

Punkto Borsenbestimmungen war
das Unternehmen verpflichtet,
insbesondere die Ruckverfolgbarkeit
der Unterlagen zu garantieren und
samtliche Informationen vor nicht
autorisiertem Zugriff, selbst der
Informatik-Abteilung, zu schutzen.
Zu den betroffenen Unterlagen ge-

horten die in Anhangen beigefligten

Dokumente, die mit herkdbmmlichen
BUrokommunikationsprogrammen
(Word, Excel, PowerPoint usw.)
erstellt wurden.

brainloop

FAST FACTS
Kunde.............. pixedia SA, Lausanne
Branche........... Medien

Mitarbeiter .....2.600

HERAUSFORDERUNG

Sichere und flexible Datenubertragung
sowie ltckenlose Nachvollziehbarkeit
der Kommunikation unter Einhaltung
der Bérsenbestimmungen.

LOSUNG

Brainloop Secure Dataroom als hoch-
sichere Kommunikations- und Kollabo-
rationsplattform.

NUTZEN

> Einhaltung der Bérsenbestimmungen
durch luckenlose Dokumentation des
Informationsflusses und gesetzeskon-
forme Ruckverfolgung der Unterlagen

> Samtliche Informationen werden vor
nicht autorisiertem Zugriff geschutzt,
selbst die IT-Abteilung bleibt ausge-
schlossen

> Schnelle und nachvollziehbare
Abwicklung von Akquisitionen
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Die Herausforderung

Die Herausforderung bestand darin,
den Austausch von Dokumenten
innerhalb der Direktion und des
Verwaltungsrates der Gruppe mit
Hilfe einer sicheren, elektronischen
Dokumentenmanagement-L6sung
zu sichern.

Die von ELCA Informatik
vorgeschlagene Losung

Die von pixedia gewahlte Lésung
Brainloop Secure Dataroom wurde
von der ELCA Informatik AG und
ihrem Geschaftspartner Brainloop AG
vorgeschlagen und eingefuhrt.

Die Document Compliance Manage-
ment-Losung fur den hochsicheren
Umgang mit vertraulichen Dokumen-
ten schiitzt Vorstandsunterlagen,
Finanzberichte und strategische
Projekte und ermdglicht den sicheren
Dokumentenaustausch und —zugriff
bei unternehmenstbergreifenden
Geschaftsprozessen. Die L6sung

bietet Funktionen zur verschlisselten
Archivierung und gesicherten Ubertra-
gung vertraulicher Dokumente, sowie
eine strenge Nutzer-Authentifizierung
(diese erfolgt zum Beispiel durch
Versendung eines PIN per SMS an

das Mobiltelefon des Nutzers). Was die

Nachvollziehbarkeit anbelangt, wird
jeder Zugriff auf ein Dokument (Lese-
zugriff, Veranderung des Dokumentes)
automatisch in einem chronologischen
Verzeichnis erfasst. SchlieBlich garan-
tiert das Einfigen eines elektronischen
Wasserzeichens, das den Nutzer identi-
fiziert, zusatzliche Nachvollziehbarkeit
und Schutz vor falscher Verbreitung
von Informationen.

DIE DOCUMENT

COMPLIANCE MANAG-
MENT-LOSUNG FUR DEN HOCH-
SICHEREN UMGANG MIT VER-
TRAULICHEN DOKUMENTEN
SCHUTZT VORSTANDSUNTER-
LAGEN, FINANZ-BERICHTE SOWIE
STRATEGISCHE PROJEKTE UND
ERMOGLICHT DEN SICHEREN
DOKUMENTEN-AUSTAUSCH- UND
ZUGRIFF BEl UNTERNEHMENS-
UBERGREIFENDEN GESCHAFTS-
PROZESSEN.«

Roger Schelling, Network Enineer,

pixedia SA

Software-as-a-Service und keine Client-
Installation als entscheidender Vorteil
Verschiedene Lésungen von Konkur-
renzunternehmen wurden untersucht
und bewertet. Sie setzten allerdings
die Einrichtung einer Software auf
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dem Kunden-PC voraus, was eine
zusatzliche Belastung des Sicherheits-
Teams zur Folge gehabt hatte. Die auf
Webtechniken basierende SaaS-Lésung
von Brainloop, die keine Programmins-
tallationen auf dem PC des Benutzers
erfordert, ist sofort einsetzbar und
wurde aus eben diesem Grund sowie
wegen der Einfachheit ihrer Anwen-
dung ausgewahlt. Die Abrechnung
erfolgt tagesgenau pro Nutzer.

Schnelle Akzeptanz bei den
Anwendern

Mitglieder des Verwaltungsrates,
Generaldirektoren (welche sehr viel
unterwegs sind), sowie Sekretarinnen
der PubliGroupe benutzen die
Brainloop Lésung. Die EinfUhrung ist
einfach und schnell. Zudem bendétigen
die Nutzer kaum Unterstitzung. Der
groBte Teil der Anwender und Anwen-
derinnen hat auf die Implementierung
dieser neuen Losung positiv reagiert
und sie sich schnell zu Eigen gemacht.
DarUber hinaus berichtete der Support
nur sehr selten von Anfragen, was auf
einen minimalen Wartungsaufwand
hinweist. Die im Vorfeld gesetzten
Ziele, wie schnelle und einfache
EinfGhrung, maximale Sicherheit der
Dokumente und Akzeptanz bei den
Anwendern, wurden somit erreicht.

Die Brainloop AG mit Sitz in Minchen und Boston ist der fuhrende Anbieter von
Document Compliance Management-Losungen, die den hochsicheren und jederzeit
nachvollziehbaren Austausch vertraulicher Dokumente ermdéglichen.
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